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1 Introduccion

Del 24 al 28 de septiembre de 2018 se desarrollé en la Ciudad de Panama el XXII Congreso Iberoamericano de
Derecho e Informdtica. En el presente documento se presenta el informe de gestién y desarrollo del mismo.
APANDETEC agradece a todos los patrocinadores que apoyaron irrestrictamente para la consecuciéon de esta
importante actividad académica.

2. Campana de divulgacion
Para la realizacién del evento miembros de la Asociacidn participaron en diversas actividades para
promocionarlo. Aqui plasmaremos algunas de las acciones realizadas.
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19 de septiembre

: Objetivo
Programa Revista El

Aji de tu Vida (Nex | promocién del
™) congreso

Conversatorio
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https://www.youtube.com/watch?v=Og-ACb_HjP0&feature=youtu.be&fbclid=IwAR1KRraAwagmak5IRKCJ4tNPnWerHu3ohYkRTBtwUeckCBUnqRuoOkWgWxY
https://www.youtube.com/watch?v=Og-ACb_HjP0&feature=youtu.be&fbclid=IwAR1KRraAwagmak5IRKCJ4tNPnWerHu3ohYkRTBtwUeckCBUnqRuoOkWgWxY
https://www.youtube.com/watch?v=Og-ACb_HjP0&feature=youtu.be&fbclid=IwAR1KRraAwagmak5IRKCJ4tNPnWerHu3ohYkRTBtwUeckCBUnqRuoOkWgWxY

(. 20 de septiembre A a Luga r (o Promocién\

* Telemetro Reporta

Edicién Matutina del evento

I Focha iy Objetivo

* Enlace: http://www.telemetro.com/nacionales/entrevistas/Promueven-Congreso-lberoamericano-
Derecho-Informatica_3_1174412556.html
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NjQxODQxMzcONjMOMw/
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2.2 Durante el evento

o] de
octubre

Fecha

® Programa

Lugar Bk

Informa

Enlace

Enlace: https://www.youtube.com/watch?v=R8r5fzTZo4k&feature=youtu.be&fbclid=IwAR2-
3wsmxxIDIFUKvxgJOBUQSIoWH5-aUiNRMDvX--rdgzh 2-GT9B8Pehs
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https://www.youtube.com/watch?v=R8r5fzTZo4k&feature=youtu.be&fbclid=IwAR2-3wsmxxIDIFUKvxgJ0BUQSloWH5-aUiNRMDvX--rdqzh_2-GT9B8Pehs
https://www.youtube.com/watch?v=R8r5fzTZo4k&feature=youtu.be&fbclid=IwAR2-3wsmxxIDIFUKvxgJ0BUQSloWH5-aUiNRMDvX--rdqzh_2-GT9B8Pehs

3 Desarrollo del evento académico

El evento inicié con la apertura del oficial y como expositor contamos con el Administrador de la Autoridad de
Innovacidon Gubernamental, el ingeniero Irvin Halman quien presenté los avances del gobierno electrénico —
Panama 2.0 Luego de ello se desarrollaron diversas tematicas entre las que encontramos conferencias,
talleres y mesas de discusion ,donde se abordaron temadticas relacionadas a las implicaciones juridicas e las
redes sociales, proteccion de datos personales vs libertad de expresidn, TIC, perspectiva de géneros y grupos
vulnerables, magia, innovacion y pensamiento hacker entre otras interesantes exposiciones.
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Durante el segundo dia se conversé acerca de fintech, internet de las cosas, cibeseguridad. Contamos con la
mesa de debate seguridad vs privacidad, un panel de TIC y la proteccion de derechos fundamentales. Es
oportuno destacar que este dia se conté con la conferencia del Magistrado José Ayu Prado Canals, magistrado
de la Sala Penal de la Corte Suprema de Justicia y también con el reconocido especialista en ciberseguridad,

Jaime Restrepo (Dragonlar).
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Durante el tercer dia del evento se conversd acerca de redes sociales y procesos electoral, gobernanza en
Internet, Internet de las cosas, entre otros. Ese dia contamos con la mesa de debate denominado procesos
electorales: Bots y manejo de tendencias en redes sociales donde participaron la Honorable Diputada Katleen
Levy, la Asesora legal de la Asamblea Nacional la Dra. Cristina Torres Ubillus, el candidato presidencial Ricardo
Lombana, entre otros. De igual forma, destacamos la participacién de Marlon Fetzner, representante de
Microsoft y la visita del magistrado Abel Zamorano, magistrado de la Sala Contencioso Administrativa y
Laboral de la Corte Suprema de Justicia.
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4. Talleres

Durante los dos ultimos dias del evento se desarrollaron una serie de talleres técnicos, los cuales detallamos a

continuacion:

Jueves 27 de Septiembre

Redes sociales para el analisis
de jurisprudencias y temas
juridicos

Manejo de Exoediente
Judicial Electrdnico

Pentesting con Kali - Hacking
Web con OWASP ZAP (parte
1)

Pentesting de aplicaciones
moviles

Implementacion y desafio del
Reglamento Europeo de
Proteccién de Dtaos
Personales

Valoracion de la prueba
electrdnica

Pentesting con Kali - Hacking
Web con OWASP ZAP (parte
2)
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Viernes 28 de septiembre

Redes sociales para el analisi
de jurisprudencias y temas
juridicos

Ciberdelito

Forense 2.0- Obtencidn,
preservacion, analisis y
presentacion de evidencia
digital

Introduccién al hacking ético

Seguridad en aplicaciones
web (parte 1)

Atagues y defensa con
Botnets

Introduccién al Reversing

Seguridad en aplicaciones
web (parte 2)

Atagues y defensa con
Botnets (parte 2)



5. ELECCIONES.

El dia 25 de septiembre, se realizaron las elecciones de la nueva Junta Directiva de Ila Federacién
Iberoamericana de Asociaciones de Derecho e Informdtica. A pesar de los inconvenientes, ajenos a la
organizacién del evento y que fueron propiciados por algunos miembros de la Federacion, y que no tienen que
ver con el dia el dia en que se desarrollaba, se cumplié con el término de iniciar la misma a la hora exacta.

Participacion de miembros de FIADI en actividades extracongresales

Dr. Federico Dra. Myrna Conversatorio de

Bueno De Mata Sanchez en el Nuevas
en el programa programa tecnologias en la
radial Hashteen Radiografia Facultad de
Derechoy
Ciencias Politicas
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Dr. Nelson Remolina y la Dra.
Myrna Garcia en el Segundo
Encuentro de Defensores y
Defensoras de Victimas

Licenciado Juan Carlos
Sanchez programa El Brunch
de Telemetro Radio.

Dra. Mariliana Rico y Mgter Augusto Ho en el programa revista
Tu Mahana

Reunidn de la Dra. Bibiana Luz Clara con la Directora del
Centro de Métodos Alternos de Resolucion de Conflictos
del Organo Judicial, Zionet Silva

Reunién del Dr. Gustavo Amoni con el Director del Instituto
Superior de la Judicatura y la Secretaria Técnica de
Modernizacién y Desarrollo Institucional del Organo Judicial
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6. Reunion en Salon del Consejo Universitario.

El dia 28 de septiembre se realizé el acto de clausura del evento en el Gran Saldn del Consejo Universitario de
la Universidad Tecnoldgica de Panamd, de igual forma se celebrd la Asamblea General de FIADI, la Acta de
Entrega Formal por la Junta Directiva Electa 2015-2018, el cambio de mando a la nueva Junta Directiva y la
presentacion de la nueva sede para el XXl Congreso Iberoamericano de Derecho e Informatica.

Dentro de los logros del evento fue la propuesta formal del Magistrado de la Sala Segunda de la Corte
Suprema de Justicia de Panama, José Eduardo Ayu Prado Canals de propiciar un acercamiento entre la
Federacidon Iberoamericana de Asociaciones de Derecho e Informatica (FIADI) con la Secretaria Permanente y
la Presidencia Pro Témpore (Corte Suprema de Justicia de Panama) de la Cumbre Judicial Iberoamericana; con
la Secretaria Permanente de la Conferencia lberoamericana de Justicia Constitucional, con la Comision
Europea para la Democracia por el Derecho, con la Conferencia de Jurisdicciones Constitucionales Africanas,
con la Unién de Cortes Constitucionales Arabes y con la Unién de Cortes de Asia. Durante la Asamblea
General, la presidente de APANDETEC solicitdé que se incluyera como uno de los logros obtenidos,
lamentablemente, ha sido omitido en el acta de la Ill Asamblea General de la Federacidon Iberoamericana de
Asociaciones de Derecho e Informatica.

Preocupados por las serias amenazas que aquejan a la juventud en relacidn a los peligros que enfrentan en
Internet, tales como la violencia digital, el grooming, el cibebullying, la pornografia infantil, entre otros
problemas, en este congreso se dio un especial énfasis en abordar estos tépicos. Durante la actividad
académica se realizaron conferencias que se entrelazaron a la presentacién de SICASTENIA, obra inspirada en
los adolescentes sumergidos en las redes sociales y agredidos por el ciberbullying, el grooming y el sexting. A
través de las escenas, se relataron los ataques y acosos que suceden en el ciberespacio. Como conclusion del
evento, el Dr. Horacio Fernandez Del Pech, dio formal lectura del Pacto por la Nifnez y Adolescencia,
denominada CARTA DE PANAMA, en donde entre otros puntos la Federacidn Iberoamericana de Asociaciones
de Derecho Informatico (FIADI) y la Asociacién Panamefia de Derecho y Nuevas Tecnologias (APANDETEC),
asumen el compromiso de unirse en la lucha contra los flagelos que afectan a nuestros nifios y adolescentes,
haciendo igualmente participes al resto de asociaciones que conforman nuestra federacién de los valores y
objetivos alli expuestos. Este documento fue el corolario de nuestro evento el cual pasamos a transcribir a
renglén seguido:

CARTA DE PANAMA

Las nuevas tecnologias de la informacion y comunicacion han producido un vertiginoso desarrollo en nuestra
sociedad, siendo Internet uno de los mayores motores de estas nuevas tecnologias.

Los nifios, nifias y adolescentes tienen cada dia mayor acceso a los medios que Internet les brinda.

Hoy en dia, Internet juega en la vida de los nifios, nifias y adolescentes un papel fundamental, pues para ellos,
que nacieron luego de la irrupcion de Internet, esta es la que dia a dia les ofrece, de multiples y diferentes
formas, el esparcimiento, el conocimiento y la comunicacion entre ellos.
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Pero asi como Internet ha acercado el conocimiento a muchos y ha ayudado a los menores en su educacion y
comunicacion, también ha creado graves peligros para la vida privada de estos, mediante conductas negativas
ejercidas por los propios menores o conductas desvalidas ejercidas por terceros con el fin de danar la salud
sicofisica de los menores.

La discriminacion, la pornografia, en especial la pornografia de menores de edad, el Ciberbullying, el
Grooming, el mal uso de las redes sociales, los retos que ponen en riesgo la integridad de los nifios, y la
divulgacion de noticias falsas, son entre otras conductas los mayores riesgos para los menores.

El Ciberbullying, entendiendo por tal al hostigamiento a menores través de medios informadticos, se ha vuelto
una prdctica comun en los jovenes en nuestras sociedades, en donde se molesta, amenaza, injuria o humilla a
otros menores utilizando el correo electronico, los grupos de chat, o las redes sociales.

Esta conducta se agrava incluso cuando se cometen acciones deliberadas de quien simula ser un mayor, a fin
de lograr un acercamiento con un menor con fines de crear una amistad, para facilitar luego el abuso sexual de
este. Esta conducta tipificada en muchas legislaciones como Grooming, ha alcanzado niveles alarmantes en los
ultimos afios.

La suplantacion de identidad, también es una figura juridica poco explorada en la norma, pero si manifestada
en la prdctica del ciberespacio, donde es mds frecuente suplantar identidades, a fin de cometer abusos en
contra de los nifios.

Segun cifras oficiales emitidas por el Primer Estudio Internacional de Acoso Escolar o Bullying, llevado adelante
por la ONG Internacional Bullying Sin Fronteras en 18 paises del Continente, siete de cada 10 nifios en América
Latina son victimas de acoso en la escuela

La pornografia infantil, invade las pantallas produciendo un enorme dafo en la salud siquica de muchos

menores.

El uso excesivo de juegos en las computadores por parte de nifios y adolescentes, asi como las permanentes
comunicaciones electronicas de los menores, estd creciendo en forma alarmante y transforma a estas
situaciones en adicciones graves en los menores, produciendo que ellos se alejan de la integracion familiar y
de las relaciones directas con otros menores, llegando incluso a situaciones en las cuales el menor se aleja del
mundo real para vivir en un mundo electrdnico.

Es por todo esto que este XXIl Congreso Iberoamericano de Derecho e Informdtica ha debatido muchos de
estos temas y ha resuello redactar este documento al que llamaremos Carta de Panamad.
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1) Las nifias, nifios y adolescentes tienen el derecho a la dignidad como sujetos de derechos; asi como a
no ser sometidos a trato violento, discriminatorio, vejatorio, humillante, intimidatorio.

2) Los padres y madres tienen el derecho y la responsabilidad de orientar, educar y acordar con sus hijos
e hijas un uso responsable de internet, transmitiéndoles que Internet si bien se funda en los principios
de neutralidad y de libertad de expresion, no es un espacio abierto carente de normas y de
responsabilidades consecuentes cuando se causan dafios, inculcdndose en los menores la idea del uso
responsable de internet y de las redes sociales.

3) Al mismo tiempo, se debe fomentar la formacion en nuevas tecnologias de los progenitores por parte
de los organismos publicos, con el fin de no reformular los roles entre padres y menores como
educandos y educadores respetivamente, debido a la brecha digital.

4) Es necesario que se advierta a los menores que en cualquier comunicacion electrdnica, el interlocutor
puede ocultar su identidad a fin de posteriormente abusar del menor, instruyéndolos del concepto de
Grooming y de las gravisimas consecuencias que puede deparar.

5) Debemos instruir a los menores en un buen manejo de los dispositivos con actuaciones que fomenten
su propia seguridad a través de acciones preventivas, tales como dejar tapada la vision de la camara
web por defecto o cambiar las contrasefias de sus cuentas de correo y redes sociales con
periodicidad.

6) Se debe recalcar en el menor la importancia que tiene el respecto de la vida privada de los demds, a
fin de que no ejerzan actos de Ciberbullying que puede causar graves dafios a terceros. Existen
derechos como el de la propia imagen, que protegen a la persona, frente al uso indebido de su
imagen por parte de un tercero, pero no existe duda del necesario enfoque preventivo en Internet,
que haga del ciberespacio un ambiente seguro para los nifios

7) las nifias, nifos y adolescentes tienen derecho a la educacion publica y gratuita, brindada por el
estado, que debe incluir el uso de las nuevas tecnologias, no pudiendo por ninguna causa restringirse
su acceso, que debe alcanzar también a las nifias, nifios y adolescentes con alguna discapacidad

8) Las nifas, niflos y adolescentes tienen Derecho a laIntimidad en sus
comunicaciones electronicas, asi como a no proporcionar datos personales por Internet, preservando
su identidad y su imagen.

9) Los Estados a través de sus gobiernos deben comprometerse a cooperar para facilitar el acceso
de los nifios y adolescentes a las tecnologias de la informacion, a fin de promover su desarrollo y evitar
la creacion de una barrera tanto entre nifios ricos y pobres como entre los paises ricos y los pobres.
Asimismo esos estados son responsables de velar por la proteccion de los nifios, nifias y adolescentes,
asi como tiene un mandato para que se regule el comercio electronico en aras de proteger al
consumidor de esta poblacion. La politica publica tendria que estar enfocada en dos dmbitos:
reduccion de brecha digital y educacion digital para nifios, nifias y adolescentes.

10) La Federacion Iberoamericana de Asociaciones de Derecho Informdtico (FIADI) y la
Asociacion Panameia de Derecho y Nuevas Tecnologias (APANDETEC), asumimos el compromiso de
24



unirnos en la lucha contra estos flagelos que afectan a nuestros nifios y adolescentes, haciendo
igualmente participes al resto de asociaciones que conforman nuestra federacion de los valores y
objetivos aqui expuestos.

Dado en la ciudad de Panamd, Republica de Panamd, a los 28 dias del mes de Septiembre de 2018
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Costos del evento

HOSPEDAIJE USS 8,283.00
Miembros JD FIADI, Talleristas
PASAJES AEREOS US$ 6,950.05
Miembros JD FIADI, Talleristas
EVENTOS DEL CONGRESO US$6,832.00
Cocktail de Bienvenida USS3,042.00
Cena de Clausura USS3,790.00
OTRAS ACTIVIDADES US$5,500.00
Catamaran USS2,526.50
Livewalk en el Casco Antigua US51000.00

INTERNET

US$2,592.00

Fibra Optica-Banda Ancha

SONIDO E ILUMINACION

US$3,850.00

TABLETS

US$8,346.00

ALIMENTACION

US$4,956.35

Almuerzos, refrigerios (2/dia mafianay
tarde), refrigerios comité organizador,
canastas de bienvenida para Junta Directiva
e invitados especiales).

PAPELERIA

US$1,142.93

Banner, Roll-Ups, flyers, stand, copias,
impresion de documentos, entre otros

CAMPARNA PUBLICITARIA

US$88,694.51

( Disefio, anuncio publicitarios,
actualizacion del app, campaifia ONLINE,
video promocional, entre otros)

USS$13,000.00

Pautas publicitarias en canales de
MEDCOM (RPCY TELEMETRO)

USS$75,694.51

ARREGLOS FLORALES US$240.00
TRANSPORTE US$1450.00
RECONOCIMIENTOS A PATROCINADORES US$116.72
CONJUNTO TiPICO US$200.00

TOTAL

US$139,153.56
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Cantidad de participantes.

Al evento participaron invitados especiales, expositores, conferencistas haciendo un total de 110 asistentes
entre nacionales y extranjeros dividido en las siguientes nacionalidades:

El Salvador, 1

Argentina Bolivia Brasil Colombia Cuba Ecuador | El Salvador Espafia
4 2 2 9 1 4 1 2
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Uruguay, 3
Republica

.. Venezuela, 2
Dominicana, 3 !

Paraguay, 1

Republica
México N/I Panama Paraguay Peru Dominicana Uruguay | Venezuela
11 14 42 1 9 3 3 2
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7. Actividades extracurriculares

1. Obsequios de bienvenida para la Junta Directiva e Invitados especiales.
Como un detalle de bienvenida, todos los miembros de la Junta Directiva asi como nuestros invitados
especiales recibieron una canasta con productos representativos de nuestro pais en sus habitaciones.
Las exclusivas canastas contenian cervezas artesanales, mermeladas, chocolates, picantes, salsas entre
otros obsequios.
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2. Coctel de bienvenida
El 23 de septiembre se realizé en el Hotel Wydham el coctel que ofrecié APANDETEC a los participantes
del evento, donde departieron y disfrutaron del Conjunto Tipico del Ministerio de Comercio e
Industrias de Panama. El cual amenizd con danza y musica nuestro evento.
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3. Sicastenia
Obra inspirada en los adolescentes sumergidos en las redes sociales y agredidos por el ciberbullying, el
grooming y el sexting. A través de las escenas, se relatan los ataques y acosos que suceden en el
ciberespacio. Dirigida por la profesora Yarelis Cedefio de la Escuela Nacional de danza del Instituto
Nacional de Cultura y el asesoramiento técnico juridico de APANDETEC.

olcastenia

@colectivoend
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4. Catamaran
El miércoles 26 de septiembre se realizé el esperado paseo en el Catamaran Red Hat, el cual zarpé desde el
conocido Cause Way de Amador. Los asistentes disfrutaron de un atardecer en la bahia de Panama en

estupendo ambiente, buena musica y open bar.
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Paseo en el Casco Viejo
Haciendo uso de las nuevas tecnologias organizamos el Live Walk Challenge, una forma divertida de

conocer el Casco Antiguo utilizando una aplicacién maévil que nos invitaba a diversos retos y
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6. Sky line en el Hard Rock Hotel.
Como otra de las actividades del Congreso se organizé una salida en una de las discotecas mas
exclusivas de Panama, donde los participantes disfrutaron de buena muscia y de la vista del mejor sky
line de la ciudad.
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7. Cena de gala open bar bailable
Esta actividad se desarrollé6 como cierre del evento el viernes 28 de septiembre a las 8:00 de la noche en el
hotel sede. Fue un momento ameno y de diversidn entre todos los asistentes.
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8. Patrocinadores y Auspiciadores

Como Asociacién resaltamos a todos los patrocinadores que, conscientes de la importancia de estos temas en
la regidén, apostaron a la propuesta de APANDETEC y contribuyeron en la consecucidn del mismo, a ustedes
muchas gracias. Nuestro gremio finaliza con esta actividad, la celebracion de los quince afios de nuestra
fundacion.

Para la consecucion de este evento debemos destacar que contamos con el apoyo desde los siguientes
ambitos:

Gubernamentales (] \[€]

eAutoridad de Innovacion eColegio Nacional de Abogados
Gubernamental *NIC Brasil

¢Organo Judicial

eSecretaria Nacional de Ciencia,
Tecnologia e Innovacion

Académico

eUniversidad de Panama
eUniversidad Tecnoldgica
*|SAE Universidad

Medios de Comunicacion

eCorporacién MEDCOM
*Nex
e+23

Firmas de Abogados Empresas Privadas

eHullman & Co, Abogados e Microsoft
eEstudio Benedetti eEthical Hacking
*S,V & C Consultores eFortinet
eFintegrity *Premier

eJuan Antonio Kuan *Credicorp Bank
eLive Walk Challenge

me I OUI I =% Microsoft @3 EthicalHacking Fz.:HTlET. mmg&- A=bogadosw uﬁ,‘:w”.
... mm ~ PAIIDA ulw.uma(wtpm:w:wm
$( : Lo i J DRCATAL CRY . i" "l i" ot s
S Juan :\{n:or_u:w_.ltum G. 3 a'

BENEDEIII 3

[Ee— \&’ 2 3
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